附表3  成都银行集中采购项目供应商征集公告

（报名后经筛选才能参与项目采购）
	项目名称
	成都银行安全态势感知平台项目

	项目内容
	根据我行的信息安全规划报告，为了切实提高我行信息安全的主动防御和动态防护能力，拟建设安全态势感知平台。通过已部署的网络安全、应用安全、数据安全相关的设备与平台，采集和分析流量数据、日志数据及底层基础数据，提升对系统安全的整体展示、态势感知、攻击事件溯源、及对潜在威胁的预警等能力。

项目需满足以下运维需求：
基础系统平台

平台本身具备高冗余高性能的集群架构，安全的系统组件和底层配置，灵活的权限管理能力、详细的审计管理能力，多样化的报表定制能力、可视化定制能力。

数据采集

平台应具备完善的日志收集及范式化处理的能力，满足我行的各类安全设备、网络设备、操作系统和中间件的日志收集及处理。平台同时还需具备高效的流量安全分析能力，对关键网络路径的流量进行分析。平台需内置威胁情报中心，实现安全威胁情报的获取，管理和使用。
数据分析处理

通过自动化处理引擎和机器学习算法，合并分析多类日志和流量详情，结合内置的威胁情报进行碰撞，对攻击、威胁和资产漏洞等安全事件进行威胁建模分析和研判，实现攻击者分析，攻击链分析、实体分析和场景分析等功能，满足对攻击、威胁、风险等方面的态势感知能力。
综合预警及自动化处理

平台针对安全事件的分析结果，可以联动现有工单平台，自动生成对应的告警工单，或者通过邮件短信等方式提醒通知运维人员进行处置。在重点防护时期，可以通过设备联动，自动下发处理指令给防护墙、IPS等设备进行安全封堵。
漏洞及风险管理
平台应通过自身漏洞探测模块、收集的各类日志、采集的网络流量等方式，实现对全网的攻击态势和资产态势进行风险评估，对风险资产进行研判。对评估和研判得到的漏洞详情和风险资产进行集中的管理，并支持对外提供详细信息。
运营监控
平台可提供多维度的态势感知大屏和各类细分仪表展示，实现宏观态势的监控和细分子类的动态监测，同时可综合收集各类设备运行状态，提供可定制化的图表工具，为运维人员提供集中式的安全监控。

	供应商基本资质要求
	1、中华人民共和国境内合法注册的独立法人，具有独立承担民事责任的能力；
2、具有良好的商业信誉和健全的财务会计制度；
3、有依法缴纳税收和社会保障资金的良好记录；
4、遵守有关的中国法律和法规，近两年内没有重大违法违规行为，近三年没有骗取中标和严重违约等问题；
5、存在关联关系的不同供应商，负责人为同一人或者存在控股、管理关系的不同供应商，不得同时参与报名；
6、法定代表人、控股股东或实际控制人与成都银行各级行高管人员及本项目相关岗位人员无夫妻、直系血亲、三代以内旁系血亲或者近姻亲关系；
7、供应商提供的产品应是自主、成熟和先进的平台；

8、近3年内的有银行成功实施案例；
9、供应商为成都本地公司或在成都有分公司或办事处；

10、本项目不接受联合体。

	征集时间
	凡有意参加者，请于2021年6月28日至2021年7月2日，工作日上午9时至12时，下午14时至17时（北京时间）完成报名

	报名方式
	本次报名采用线上报名方式

我行针对上述项目，征集有资质的供应商开展前期调研工作。欢迎有意参与的潜在供应商递交资料。

供应商递交的资料包括不限于：

提供公司营业执照、联系人及联系方式；

2、公司能力情况说明，详细内容见后面说明。

	采购人联系方式
	地址：成都市西御街16号
联系人：刘添、周老师
联系电话： 028-69388888-9225、028-86160165

	报名资料要求
	1、公司营业执照、介绍信及经办人身份证复印件、填写附件1报名表，以上资料加盖供应商鲜章发送扫描件至zhoushengsi@bocd.com.cn。
2、征集方式中要求提供的资料发送扫描件至项目联系人邮箱：liut2@bocd.com.cn。

	发布公告的媒介
	本次供应商征集公告在成都银行网站（www.bocd.com.cn）、金采网（www.cfcpn.com）上发布。

	声明
	各报名供应商递交报名材料即表示对材料的真实性负责，并由此承担法律风险和赔偿责任。

	报名结束后，产品符合项目内容需求、供应商符合上述基本资质要求且能通过前期POC测试的供应商均可参与采购。

	项目沟通情况
	包括不限于：项目需求理解、项目实施方案、项目实施计划等。

	公司能力情况
	包括不限于：公司实施团队能力，团队研发能力，产品获奖专利,公司资质，近3年内银行项目案例等情况。

	POC测试内容
	本次POC测试主要内容为安全安全态势感知平台项目内容，具体包括：日志采集识别与告警能力、威胁情报的采集与安全分析能力、态势感知能力、安全运营与应急响应能力、自身安全、平台性能及架构、流量探针功能。测试要求如下：

测试时间：5个工作日；测试要求：使用我行提供的虚机环境部署或自带服务器进场部署，使用我行统一提供的日志数据及流量数据进行POC；
日志采集识别与告警能力：包含日志采集及标准化处理，考察系统对采集方式，采集设备种类以及预设日志处理规则的能力；

威胁情报的采集与安全分析能力：包含威胁情报的获取、管理及使用，对攻击行为的研判和关联分析等；

态势感知能力：包含攻击、威胁、资产、风险等多个维度的态势感知及回溯能力；

安全运营与应急响应能力：包含针对告警进行的下一步预警告警、联动处置以及后期的统计分析等能力；

自身安全：涉及系统本身的访问控制、审计以及平台渗透测试报告；

平台性能及架构：综合评判平台的系统技术架构及系统处理性能；

流量探针功能：考核系统配套的流量探针的安全分析性能，包括协议解析、文件还原、指定异常流量检测等。
POC的各类详细考核项目及评判均在以下附件中提及。
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	备注
	


  成都银行集中采购办公室 发
附件1：成都银行集中采购项目报名表
	成都银行集中采购项目报名表

	项目名称
	成都银行安全态势感知平台项目

	投标人
	名    称
	

	
	法定代表人
	

	授权代理人
	姓   名
	
	办公室电话
	

	
	手   机
	
	邮  箱
	

	
	身份证号
	

	递交报名的资料
	□营业执照副本

	
	□介绍信及经办人身份证

	
	□类似案例证明材料

	
	其他材料：

	已领取资料
	□招标文件

	授权代理人声明:

我单位已认真阅读本项目的相关资料,对本项目的采购范围、内容和要求已有初步了解，并确定已完全符合报名条件和要求，现正式提出报名申请，同时承诺：本人愿意对本表所填写内容和本次递交资料的真实性承担法律责任。

                               授权代理人（签字）：

年   月   日


Sheet1

		态势感知平台测试项目考核表

		参测时间				参测厂商				考核结果

		测试项		功能子类		功能详细说明		考核功能点		通过		不通过

		日志采集识别与告警能力		日志的采集和标准化		1. 支持采集策略的管理，可自定义数据采集的配置规则
2. 默认支持超过100种网络、安全、操作系统和应用日志默认范化能力，如：防火墙、入侵防御、流量监测、交换机、路由器、Windows、UNIX、LINUX等操作系统、桌面管控、终端杀毒、Nginx、tomcat、APACHE、IIS、DHCP、DNS、FTP等
3.支持已知和未知的日志自动化解析，支持通过配置工具快速适配预设不支持的数据，并通过界面进行配置添加。

		支持采集策略的管理，可自定义数据采集的配置规则以及采集形式。

								内置的解析规则覆盖主流安全产品、数通产品、操作系统、终端管理及软件服务，且预置种类型号是否大于100种

								样本数据解析结果展示 

								支持全局模糊查询

		威胁情报的采集与安全分析能力		威胁情报采集和管理		1. 支持2家以上主流威胁情报数据融合和集中管理
2. 交付威胁情报知识库
3. 提供情报更新和对接

		预置威胁情报知识库，情报知识库需包括：全球域名、网站、域名、域名、SSL证书、API、社会工程，APT报告、安全趋势，恶意代码库，漏洞库、攻击IP、C&C地址、挂马网站、钓鱼邮件和恶意软件等

								是否支持2家以上主流威胁情报数据融合和集中管理

								提供情报更新功能，提供在线及离线更新方式

				攻击识别能力		1. 支持基于人工智能的机器学习算法，用于降低安全事件误报率和提供安全事件处理证据，包括：机器监督学习、无监督自学习等		提供基于人工智能的机器学习算法，包括：聚类分析、关联分析

				关联分析能力		1. 预置网络攻击行为研判模型
2. 预置智能安全分析规则库，并支持用户自定义
		预置网络攻击行为研判模型，可对常见攻击行为分类并图形化展示。

								内置不少于200种智能安全分析规则库，并提供用户自定义分析规则

		态势感知能力		威胁态势感知能力		1. 对威胁态势内容进行展示		可根据不同维度的威胁数据进行展示和逐级分析

				资产态势感知能力		1. 提供资产属性管理功能
2. 提供设备监控能力 
3. 支持自动发现资产		提供资产属性管理功能，可通过自动录入和自定义等方式对不小于10种的资产属性进行管理，资产属性包括:主机名称、IP地址、MAC地址、设备类型、设备描述、网络监视、操作系统、负责人、角色、所属部门、工作组、状态、CPU信息、内存信息、磁盘信息等 

								提供对资产的运行状态进行监控，实时展示设备的CPU\内存\网络流量等情况

								支持自动扫描发现资产，扫描范围支持自定义网段

				运行态势感知能力		1. 统计全网安全状况及风险状态		统计全网安全状况及风险分布地图、不同时间维度脆弱性、威胁和风险TOP、威胁分布状况等状态

				风险态势感知能力		1. 提供风险钻取分析功能
2. 提供风险综合评价功能
		提供风险钻取分析功能

								提供风险综合评价功能

				用户实体画像分析能力		1. 提供攻击者和受害资产的画像功能		提供攻击者和受害资产的画像功能

		安全运营与应急响应能力		安全预警能力		1. 支持安全事件的预警通知		提供通过邮件、短信等方式，通报安全事件和威胁预警通知

				联动处置能力		1. 提供定制化能力，实现与第三方系统的对接		提供定制化开发来对接第三方系统，例如资产管理系统，事件工单平台等，自动导入外部系统里的相关数据信息，自动联动外部系统的相关流程

				全过程自动化能力		1. 提供与第三方安全设备或系统进行联动的能力		提供标准或定制化解决方案，可与第三方安全设备或系统进行联动处置，对发现的威胁进行自动化处置

				标准化接口		1. 提供标准化数据接口供接第三方系统使用		提供标准化数据接口供接第三方系统使用

				报表生成能力		1. 提供多种报表类型
2. 提供自动化统计报告
3. 提供手动报表和自动报表两种生成方式
4. 支持报表自动通过邮件发给管理人员
		提供多方面数据的统计报表，不少于：资产类型、资产运行分析、事件类型分析等
提供自动化统计报告
提供手动报表和自动报表两种生成方式
提供报表自动通过邮件发给管理人员

				安全治理分析能力		1. 可提供四个维度的维态势感知，包括综合态势、资产态势、漏洞态势、威胁态势、事件态势、处置态势等
		预置不少于4个维度的维态势感知大屏，包括综合态势、资产态势、威胁态势、事件态势等
Ø  综合态势：为管理者、IT运维提供全面、综合的态势感知呈现服务
Ø  威胁态势：可视化展现威胁源、威胁目标、威胁类型的统计概览
Ø  资产态势：可视化展现资产的操作系统、端口、软件服务等指纹信息
Ø  事件态势：可视化展现态感研判分析发现的安全事件

		自身安全		访问控制（系统管理、用户管理）		1. 提供权限管理及审计控制能力		提供用户标识管理，包括管理角色标识、信息鉴别、隶属组等属性的自定义等；
提供身份鉴别机制，包括鉴别授权等；
提供安全审计能力。

				系统安全能力		1. 态势感知平台自身防范恶意攻击的能力		平台需具有自身的系统安全性检测报告

		平台性能及架构		最大实时吞吐		1.处理性能不低于20000EPS		平台的日志处理性能不低于20000EPS

				自主运维管理		提供对所有组件启停、参数配置、运行指标监控的集中管理功能，并支持对组件性能指标预警		是否能对所有组件启停、参数配置、运行指标监控的集中管理功能，并支持对组件性能指标预警

				架构与部署方案		1. 多机集群化部署
2. 支持基于大数据技术的分布式存储，存储资源可动态扩容至PB级
3. 支持扩容至PB级后的数据检索，单一关键字检索速度秒级		必须为多机集群化部署；
必须为分布式存储，且提供性能动态扩展，存储外部扩展能力；
提供到PB级数据后的秒级关键字检索。

		流量探针功能		流量文件还原能力		1. 支持应用层协议的深度内容还原
2. 支持文件基因		支持应用层协议的深度内容还原，支持HTTP、邮件等在内的文件进行还原，包括docx、xlsx、pptx、bat、doc、xls、ppt、html、swf、jpeg、png、pcap、jar、xml等文件类型的还原情况。

				流量异常检测能力		1. 支持对异常流量的检测
2. 支持10种以上的智能模型检测模型，可检测传统手段不能检测的威胁		支持对异常流量的检测能力，流量异常检测内容应包含僵尸网络、挖矿流量、主机外联、遍历攻击、远程代码执行、SQL注入检测、XSS、Webshell、暴力破解检测、漏洞攻击、DDoS攻击、网络扫描、潜在隐私策略违反、弱口令、木马通信等检测项，支持10种以上的智能模型检测模型。

		厂商人员确认签字						行方签字






























